Hlavné zmeny v pravnej Uprave ochrany osobnych udajov

Od 25.05.2018 prichadza do platnosti Nariadenie GDPR a zakon o ochrane osobnych
udajov nadobudaju  Gginnost k rovnakému driu. Ulohou novej pravnej Upravy je
zabezpedit jednotnu pravnu regulaciu nakladani s osobnymi udajmi, zaistit ochranu fyzickych
osbb, ochranu osobnych udajov, s ktorymi sa naklada a taktiez kontrolu nad spracovatelmi
tychto udajov. Ciefom regulacie GDPR, je zvySit ochranu osobnych udajov a posilnit prava
fyzickych oséb. VSetky povinnosti prevadzkovatefla a sprostredkovatela vyplyvaju priamo
z tohto nariadenia, nariadenie sa vztahuje na kazdého, kto spracuva osobné udaje na uzemi
Eurépskej unie, ale i mimo nej, ak spifia nariadenim stanovené podmienky.

V tomto dokumente si Vas dovolujeme informovat’ aké dolezité a zasadné zmeny
prichadzaja s novou legislativou.

PRAVNE ZAKLADY OCHRANY SUKROMIA ZAMESTNANCA A OCHRANY OSOBNYCH
UDAJOV

VSeobecny pravny rdmec v oblasti ochrany prava na sukromny a rodinny Zivot v ramci
pracovnopravnych vztahov predstavuje:

¢ Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679
z 27. aprila 2016 o ochrane fyzickych oséb pri spracuvani osobnych udajov a o
volnom pohybe tychto udajov (GDPR);

e Smernica Eurépskeho parlamentu a Rady (EU) 2016/680 z 27. aprila 2016
o ochrane fyzickych oséb pri spracuvani osobnych udajov prisluSnymi organmi na
Ucely predchadzania trestnym cinom, ich vySetrovania, odhalovania alebo stihania
alebo na ucely vykonu trestnych sankcii a o volnom pohybe takychto udajov a o zruseni
ramcového rozhodnutia Rady 2008/977/SVV — ucinnost od 25.05.2018 — tzv. policajna
smernica;

e Zakon ¢. 18/2018 Z .z. Zakon o ochrane osobnych udajov a o zmene a doplneni
niektorych zakonov;

e Osobitné pravne predpisy — Ustava SR, Obéiansky zakonnik, Obchodny zakonnik,
Zakonnik prace a dalsie;

¢ Nariadenie Eurépskeho parlamentu a Rady (EU) o re$pektovani stikromného Zivota a
ochrane osobnych udajov v elektronickych komunikaciach a o zruSeni smernice
2002/58/ES (smernica o sukromi a elektronickych komunikaciach) — e-Privacy —
platnost cca o 2 roky;

e Smernica Eurdpskeho parlamentu a Rady o opatreniach na zabezpelenie vysokej
urovne bezpecnosti sieti a informécii v Unii (NIS) 2016/1148 z 06.07.2016 — tzv.
kyberbezpecnost;



Materialy pracovnej skupiny WP 29 — zverejnené na webovej stranke Uradu na
ochranu osobnych udajov Slovenskej republiky

Smernica na ochranu osobnych udajov

Smernica na oznamovanie porusenia ochrany osobnych udajov

CO JE OSOBNY UDAJ PODLA CL 4. BOD 1 NARIADENIA

Podla GDPR sa za osobné udaje bude povazovat nielen, Ze osoba je identifikovana
priamo alebo nepriamo, ale bude sa povazovat osobny udaj ako je identifikator -
odkazom na identifikator, ako je meno, identifikacné cCislo, lokaliza¢né udaje,
online identifikator. Za online identifikator sa povaZuje cookies, IP adresa alebo
Stitky na radiofrekvenénu identifikaciu. Tieto mézu zanechavat stopy, ktoré sa
najma v kombinacii s jedineCnymi identifikatormi a inymi informaciami ziskanymi
zo serverov mozu pouzit na vytvorenie profilov fyzickych oséb a na ich identifikaciu.

OSOBITNA KATEGORIA OSOBNYCH UDAJOV PODLA NARIADENIA CL.9

Udaje tykajlce sa zdravia — st osobné udaje tykajlce sa fyzického alebo dugevného
zdravia fyzickej osoby, vratane udajov o poskytovani sluzieb zdravotnej starostlivosti,
ktorymi sa odhaluju informacie o jej zdravotnom stave (recitadl bod 35 Nariadenia),
napriklad o chorobe, zdravotnom postihnuti, riziku ochorenia, anamnéze, klinickej
lie€be, alebo o fyziologickom alebo biomedicinskom stave dotknutej osoby bez ohladu
na zdroj tychto informacii, ¢i uz pochadzaju od lekara alebo od iného zdravotnickeho
pracovnika, z nemochnice alebo vykonania diagnostického testu in vitro.

Zakazuje sa spracovanie osobnych udajov, ktoré odhaluju rasovy alebo etnicky
povod, politické nazory, nabozenské alebo filozofické presvedéenie alebo
¢lenstvo v odborovych organizaciach a spracuvanie genetickych udajov,
biometrickych udajov, na individualnu identifikaciu fyzickej osoby, udajov
tykajucich sa zdravia alebo udajov tykajucich sa sexualneho zivota a sexualnej
orientacie.

Od 25.5.20018 vseobecne pouzitel'ny identifikator — rodné éislo sa nepovaZuje za
osobitnu kategériu osobnych udajov. GDPR to vola narodné identifikacné cislo a
nariadenie ustanovuje, Ze kazdy Clensky Stat ma pravo si upravit vo svojom
vnutrostatnom predpise podmienky spracovania RC.

Po novom su 3 typy osobnych udajov:

1.) osobné udaje

2.) osobitna kategéria osobnych udajov

3.) rodné cislo, ktoré sa povaZuje za citlivé data

Podla GDPR spracuvanie fotografickej podobizne alebo grafického zobrazenia
podpisu bez ziskavania biometrickych uUdajov sa nepovaZuje za spracuvanie
osobitnych kategorii osobnych udajov.



Rodné Cislo podla § 78 ods. 4 zakona ¢. 18/2018

e Pri spractuvani osobnych udajov mozno vyuzit na ucely identifikovania fyzickej osoby
vSeobecne pouzitelny identifikator podla osobitného predpisu len vtedy, ak jeho
vyuzitie je nevyhnutné na dosiahnutie daného uc€elu spracovania. Suhlas
so spracovanim vSeobecne pouzitelného identifikatora musi byt vyslovny a nesmie ho
vylu€ovat’ osobitny predpis, ak ide o jeho spracuvanie na pravnom zaklade suhlasu
dotknutej osoby. Zverejfiovat vSeobecne pouzitelny identifikator sa zakazuje: to
neplati, ak vSeobecne pouzitelny identifikator zverejni sama dotknuta osoba.

e RC nebude osobitna kategéria OU, ale stale plati, Ze ho mézeme spracovat, len ak
je to nevyhnutné na dosiahnutie uéelu. RC neméZeme spristupnit, zverejnit,
mbézeme ho spracovavat, ak to vyplyva z osobitného predpisu alebo, ak je to
nevyhnutné na dosiahnutie ucelu alebo, ak nam dotknuta osoba dala suhlas. Stale plati
sprisneny rezim Rozdiel medzi zakonom ¢. 122/2013 a novym zakonom ¢.18/2018 je
v tom, Ze podla nového zékona si méze dotknuta osoba zverejnit viastné RC .

VYSVETLENIE POJMQV

o Prevadzkovatel - kazdy, kto sam alebo spolocne s inymi vymedzi ucel a prostriedky
spracuvania osobnych udajov a spracuva osobné udaje vo vlastnom mene.

o Spoloéni prevadzkovatelia — novinka, ak dvaja alebo viaceri prevadzkovatelia
spolo¢ne urcia ucely a prostriedky  spracuvania, su spolo¢nymi
prevadzkovatelmi.(napr. Ze da sa dohodnut, ze dve firmy si povedia, Zze my ur¢ime
ucel a prostriedky spractivania. Neda sa to aplikovat’ na personalistiku, na uctovnictvo
tento institut sa da uplatnit napr. na marketing alebo na kamery, viacej firiem sa
dohodne, Ze bude mat spolocné kamery

e Sprostredkovatel' - kazdy, kto spracuva osobné udaje v mene prevadzkovatela.
Medzi prevadzkovatelom a sprostredkovatefom musi byt pisomne uzavreta zmluva.
Nové sprostredkovatelské zmluva sa uzatvara v zmysle GDPR - Cl. 28 ods.3 od
25.5.2018 holi definované nalezitosti zmluvy.

¢ Dotknuta osoba - kazda fyzicka osoba, ktorej osobné udaje sa spracuvaju.

o Prijemca - kazdy, komu sa osobné udaje poskytnu bez ohladu na to, &i je tretou
stranou; za prijemcu sa nepovaZzuje organ verejnej moci.

e Tretia strana - kazdy, kto nie je dotknutou osobou, prevadzkovatel, sprostredkovatel
alebo inou fyzickou osobou, ktora na zaklade poverenia prevadzkovatela alebo
sprostredkovatela spracuva osobné udaje. NajastejSie je to iny subjekt, ktory si dalej
spracuva osobné udaje vo vlastnom mene (napr. Socidlna poistovria, Zdravotna
poistovria, Dariovy urad, InSpektorat prace, Doplnkové dbchodkové poistovne,
exekutor, banky, policia, sudy, organy ¢inné v trestnom konani).



NOVE POJMY PODI'A NARIADENIA

Profilovanie - akakolvek forma automatizovaného spracuvanie osobnych udajov,
ktoré pozostava z pouzitia tychto osobnych udajov na vyhodnotenie urcitych osobnych
aspektov tykajucich sa fyzickej osoby, predovSetkym analyzy alebo predvidania
aspektov dotknutej fyzickej osoby suvisiacich s vykonnostou v praci, majetkovymi
pomermi, zdravim, osobnymi preferenciami, zaujmami, spolahlivostou, spravanim,
polohou alebo pohybom. Sledovanie spravania sa dotknutej osoby v online prostredi
hlavne, Ze profilujeme zamestnanca v suvislosti s vykonom préace, je potrebné ho o tom
informovat, v niektorych pripadoch ma pravo namietat. Na urCenie toho,
Ci spracovatelsku cCinnost mozZno povazZovat za ,sledovanie spravania sa dotknutej
osoby, by sa malo zistit, ¢i st fyzické osoby sledované na internete vratane pripadného
nasledného vyuZitia technologickych rieSeni spracuvania osobnych udajov, ktoré
spocivaju v profilovani fyzickej osoby na ucely prijatia rozhodnutia tykajuiceho sa tejto
osoby alebo na ucely analyzy predvidania osobnych preferencii, spravania a postojov
tejto osoby.

Pseudonymizacia je: spracuvanie osobnych udajov takym spésobom, aby osobné
udaje uz nebolo mozné priradit konkrétnej dotknutej osobe bez pouzitia dodato¢nych
informacii, pokial sa takéto dodato€né informacie uchovavaju oddelene a vztahuju sa
na technické a organizané opatrenia s cielom zabezpecit, aby osobné udaje neboli
priradené identifikovanej alebo identifikovatelnej fyzickej osobe. Inak povedané,
pseudonymizacia znamena zmenu identifikatorov (rodného ¢isla, mena a priezviska,
datumov narodenia, trvalého bydliska a pod.) na nové oznacenie, prednostne formou
zakodovania tak, aby prijemca udajov nemohol urcit konkrétnu osobu.

Toto nariadenie sa neuplatfiuje na osobné Udaje zosnulych oséb. § 78 ods.7 nového
zakona o OOU — ,ak dotknuta osoba neZije, suhlas vyZzadovany podla tohto zakona
alebo osobitného predpisu mdze poskytnut jej blizka osoba. Suhlas nie je platny, ak
¢o len jedna blizka osoba vyslovila nesuhlas® (§ 116 Obcianskeho zakonnika).

Pravo na zabudnutie - dotknuta osoba ma tiez pravo dosiahnut u prevadzkovatela
bez zbytocného odkladu vymazanie osobnych udajov, ktoré sa jej tykajd,
prevadzkovatel je povinny bez zbyto€ného odkladu vymazat osobné udaje, ak je
splneny niektory z tychto dévodov:

o o0sobné udaje uz nie su potrebné na ucely, na ktoré sa ziskavali alebo inak
spracuvali;

o dotknuta osoba odvola suhlas, na zaklade ktorého sa spracuvanie vykonava,
podla ¢lanku 6 ods. 1 pism. a) alebo &lanku 9 ods. 2 pism. a), a ak neexistuje
iny pravny zaklad pre spracuvanie;

o dotknuta osoba namieta voci spracuvaniu podla ¢lanku 21 ods. 1 a
neprevazuju Ziadne opravnené dévody na spracuvanie alebo dotknuta osoba
namieta voci spracuvaniu podla ¢lanku 21 ods. 2;
osobné udaje sa spracuvali nezakonne;
osobné udaje musia byt vymazané, aby sa splnila zakonna povinnost’ podla
prava Unie alebo prava élenského $tatu, ktorému prevadzkovatel podlieha;

o o0sobné udaje sa ziskavali v suvislosti s ponukou sluzieb informacnej
spolo¢nosti podla ¢lanku 8 ods. 1.



NOVE PRAVNE ZAKLADY PODLA GPDR

Prevadzkovatel v pripade spracuvania osobnych udajov bude musiet pouzit iny
primerany pravny zaklad ,opravneny zaujem* alebo ,zakonna povinnost™, alebo
»Suhlas dotknutej osoby.

Dotknuta osoba ma pravo kedykolvek odvolat’ svoj suhlas. Odvolanie suhlasu nema
vplyv na zakonnost spracuvania vychadzajuceho zo suhlasu pred jeho odvolanim.
Pred poskytnutim suhlasu musi byt dotknuta osoba o tejto skuto&nosti informovana.
Odvolanie suhlasu musi byt také jednoduché ako jeho poskytnutie.

Novinkou je, ze dotknuta osoba mdze v niektorych pripadoch udelit vyslovny suhlas
S0 spracuvanim osobnych udajov na jeden alebo viacero ur¢enych ucelov.

INFORMOVANIE DOTKNUTYCH OSOB

Cl. 13 v8eobecného nariadenia o ochrane Udajov ustanovuje tzv. informaénu
povinnost prevadzkovatela a urCuje informacie, ktoré sa maju poskytovat pri
ziskavani osobnych udajov od dotknutej osoby.

V pripade, ze prevadzkovatel od dotknutej osoby ziskava osobné udaje je povinny

poskytnut jej vSetky tieto informacie:

a) Totoznost’ a kontaktné udaje prevadzkovatela;

b) Kontaktné udaje zodpovednej osoby;

c) Ugely spracovania, na ktoré su osobné udaje uréené;

d) Pravny zaklad spracuvania osobnych udajov;

e) Ak sa spracuvanie zaklada na pravnom titule opravneného zaujmu
prevadzkovatela, ktoré sleduje prevadzkovatel alebo tretia strana;

f) Prijemcov alebo kategérie prijemcov osobnych udajov;

g) Vrelevantnom pripade informaciu o tom, Ze prevadzkovatel zamysla preniest’
osobné udaje do tretej krajiny;

h) Dobu uchovavania osobnych udajov, alebo ak to nie je mozné kritéria na jej
uréenie;

i) Existenciu prava pozadovat od prevadzkovatela pristup k osobnym udajom
tykajucim sa dotknutej osoby a prava na ich opravu alebo vymazanie, alebo
obmedzenie spracuvania, alebo prava namietat’ proti spracuvaniu, ako gj
prava na prenosnost’ udajov;

j) Ak je spracuvanie zalozené na suhlase dotknutej osoby, existencia prava
kedykolvek svoj suhlas odvolat’ bez toho, aby to malo vplyv na zakonnost
spracuvania zaloZzeného na suhlase udelenom pred jeho odvolanim;

k) Pravo podat’ navrh na zaéatie konania Uradu na ochranu osobnych Gdajov SR;

[) To &i je poskytovanie osobnych udajov zakonnou poziadavkou alebo zmluvnou
poziadavkou, alebo poziadavkou, ktora je potrebna na uzavretie zmluvy, a to €i je
dotknuta osoba povinna poskytnat osobné Udaje, ako aj o moznych nasledkoch
neposkytnutia;

m) Existenciu automatizovaného individuadlneho rozhodovania vratane
profilovania tychto pripadoch poskytne prevadzkovatel dotknutej osobe
informacie o pouzitom postupe, ako aj o vyzname a predpokladanych désledkoch
takého spracuvania osobnych udajov pre dotknutu osobu.



PRAVA DOTKNUTEJ OSOBY

Novou pravnou upravou sa rozsirili a spresnili jednotlivé prava dotknutych oséb, a to:

* pravo na opravu;

* pravo navymaz;

* pravo na obmedzenie spracuvania;

* pravo na prenosnost udajov;

* pravo namietat]

* pravo namietat automatizované individualne rozhodovanie a profilovanie.

» Zakotvila sa nova oznamovacia povinnost prevadzkovatela v suvislosti s opravou
alebo vymazanim alebo obmedzenim spracuvania osobnych udajov dotknutych oséb,
a to tak voci prijemcom, ktorym osobné udaje boli poskytnuté, ako aj voli samotne;j
dotknutej osobe.

POVINNOST DODRZIAVAT ZASADY SPRACUVANIA OSOBNYCH UDAJOV

Kazdé spracuvanie osobnych udajov musi byt zabezpelené zakonnym,
spravodlivym a transparentnym spésobom, aby nedo$lo k poruseniu zakladnych
prav dotknutej osobe.

Obmedzenie Uc€elu - osobné udaje ziskavat len na konkrétne ureny, vyslovne
uvedeny a opravneny ucel, aby bolo z neho jasné, aké spracovatelské operacie
budu a nebudu prebiehat. Ak neboli ziskané na opravneny ucel je potrebné
zastavit’ ich spracuvanie.

Minimalizacia udajov — povinnost dbsledne posudit azvazit primerany
a obmedzeny rozsah osobnych udajov, ktoré opravnena osoba zamysla spracuvat
na dany ucel, v Case vymedzenia uCelu spracuvania. Na tento ucel vyuzivat
pseudonymizaciu udajov.

Spravnost’ — povinnost spracuvat spravne a podla potreby aktualizované udaje,
zabezpedit opravy nespravnych osobnych udajov z hladiska ich ucelu, na ktory su
spracované alebo zabezpecit' ich bezodkladné vymazanie. Povinnost overovat
spravnost a aktualizaciu osobnych udajov.

Minimalizacia uchovavania — povinnost realizovat uchovavanie osobnych udajov
vo forme, ktora umoznuje identifikaciu dotknutych oséb najviac dovtedy, kym je to
potrebné na ucely, na ktoré sa osobné udaje spracuvaju. Dodrziavat’ uréené
lehoty, ktoré zodpovedaju potrebe uchovavat osobné udaje aj po skoneni ucelu
ich spracuvania.

Integrita a dévernost’ (bezpe€nost) - dodrziavat primeranu bezpecnost
osobnych udajov vratane ochrany pred neopravnenym alebo nezakonnym
spracuvanim osobnych udajov a nahodnou stratou, znicenim alebo poSkodenim.

Zasada zodpovednosti — kazda opravnena osoba je zodpovedna za dodrziavanie
zakladnych zasad spracuvania osobnych udajov a sulad spracuvania osobnych
Udajov so zasadami spracuvania osobnych udajov. Na poZiadanie uradu je
povinna preukazat sulad so zasadami spracuvania osobnych udajov.



DOKUMENTACIA

Nova pravna uprava zakotvila povinnost ustanovit zodpovednu osobu vo
vybranych pripadoch;

Na ucely preukazania suladu s nariadenim viest a uchovavat zaznamy zaznam
o spracovatel'skych ¢innostiach prevadzkovatela a zaznam o kategériach
spracovatel'skych €innosti sprostredkovatela;

Poverenie fyzickych os6b (poucenie opravnenej osoby) podla nariadenia €l.
32 ods.4 - opravnena osoba na zaklade poverenia prevadzkovatela pri
spracuvani osobnych udajov postupuje v sulade s pokynmi prevadzkovatela,
nariadenim a zakonom o ochrane osobnych udajov, inymi zakonmi, vdeobecne
zavaznymi pravnymi predpismi a redpektuje prislusné povinnosti uréené
prevadzkovatefom.

BEZPECNOSTNE OPATRENIA PODIA NARIADENIA

K bezpelnostnym opatreniam je potrebné zradit najma prijatie primeranych,
technickych, organizaénych a personalnych bezpeénostnych opatreni
a zaruk zo strany prevadzkovatela ako aj sprostredkovatela.

Posudenie vplyvu na ochranu osobnych udajov ¢l. 35 nariadenia: ,Ak typ
spracuvania, najma s vyuZzitim novych technoldgii a s ohfadom na povahu,
rozsah, kontext a ucely spracuvania, pravdepodobne povedie k vysokému
riziku pre prava a slobody fyzickych osob, prevadzkovatel pred spracuvanim
vykona posudenie vplyvu planovanych spracovatelskych operacii na ochranu
osobnych udajov*.

OZNAMENIE PORUSENIA OCHRANY OSOBNYCH UDAJOV

Ochrana osobnych udajov je vecou kazdého z nas. Kazdy zamestnanec je bez
zbyto€ného odkladu povinny nahlasit poruSenie ochrany osobnych udajov.
Postup oznamenia bol uvedeny v Smernici na oznamovanie porusenia
ochrany osobnych udajov

V pripade poruSenia ochrany osobnych udajov prevadzkovatel bez zbytoéného
odkladu a podfa moznosti najneskdér do 72 hodin po tom, ¢o sa o tejto
skuto€nosti dozvedel, oznami porusenie ochrany osobnych udajov dozornému
organu prislusnému podfa ¢lanku 55 s vynimkou pripadov, ked nie je
pravdepodobné, Ze poruSenie ochrany osobnych udajov povedie k vysokému
riziku pre prava a slobody fyzickych osob.

Ak oznamenie nebolo dozornému organu predloZzené do 72 hodin, pripoji sa
k nemu zdévodnenie omeskania.



POLILTIKA OCHRANY OSOBNYCH UDAJOV

e Spolo¢nost spracuva osobné udaje iba za ucelom plnenia zakonnych
povinnosti, ochrany opravnenych zaujmov prevadzkovatela, ak je spracuvanie
nevyhnutné na plnenie zmluvy na zaklade suhlasu dotknutej osoby.

o Pred kazdym novym systematickym spracuvanim alebo zmenou spracuvania
osobnych udajov je prislusny veduci zamestnanec povinny konzultovat toto
spracuvanie so Zodpovednou osobou (Data protection officer) .



